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1. Introducgao

A Politica de Seguranga da Informacéo e Seguranga Cibernética da dLocal Brasil estabelece

diretrizes para proteger informagbes e sistemas contra ameacgas, assegurando confidencialidade,
integridade e disponibilidade dos dados.

Aplica-se a todos os colaboradores, administradores e terceiros, e é revisada periodicamente

para garantir aderéncia a legislacao vigente e as melhores praticas.

2. Principais Pontos (Linhas Gerais)

Objetivos: Proteger ativos de informagédo, mitigar riscos cibernéticos e garantir a continuidade
dos servigos essenciais.

Controles e Procedimentos: Incluem gestdo de ativos, autenticagdo baseada no menor
privilégio, segmentagdo de redes, classificagdo da informagéo (publica, interna, restrita,
confidencial), controle de acesso, backup, protecdo contra softwares maliciosos, testes de
vulnerabilidade e criptografia conforme padrées regulatérios.

Rastreabilidade e Seguranga de Informagdes Sensiveis: Implementagdo de logs protegidos e
mecanismos para rastrear acessos e alteragées, especialmente em dados sensiveis.

Gestao de Incidentes: Registro, analise e controle de incidentes relevantes, com classificagdo
por impacto e comunicagédo imediata aos responsaveis. Relatérios anuais séo apresentados a
alta administracao.

Continuidade e Terceiros: Elaboragdo de cenarios de incidentes para testes de continuidade,
definicdo de controles para terceiros que tratam dados sensiveis, e requisitos especificos para
contratagdo de servigos de processamento e armazenamento, inclusive em nuvem e no
exterior, com comunicagao ao Bacen quando aplicavel.

Cultura de Seguranga: Programas de capacitagdo, conscientizagdo e avaliagédo periddica de
pessoal, além de informagbes a usudrios finais sobre precaucdes no uso de produtos e
servigos. A alta administracéo é responsavel por promover melhorias continuas.
Compartilhamento de Informagbes: Iniciativas para compartilhar informagdes sobre
incidentes relevantes com instituicdes autorizadas pelo Bacen, respeitando sigilo e
concorréncia.

Acompanhamento e Arquivamento: Mecanismos de controle, auditoria e métricas para
garantir a efetividade da politica, com arquivamento de documentos e registros por pelo
menos cinco anos.

Responsabilidades: Todos os colaboradores e terceiros devem aderir formalmente a politica,
comprometendo-se com suas diretrizes.
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